
DORA praxisorientiert 
meistern: 
Effizienz durch Nutzung 
genossenschaftlicher Standards

Lösungsansätze für alle Genossenschafts- und 
Privatbanken mit Einsatz von agree21
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DORA treibt herausfordernde Prioritäten für Regional- und Privatbanken 
Ziele sind Stabilität, Effektivität und Effizienz sowie Wertschöpfung

Vollständige 
Operationalisierung 
regulatorischer Vorgaben

Stabilität
Regulatorische Anforderungen werden durch eine konsistente Zuordnung aller IKT-
Assets und -Dienstleistungen zu Geschäftsprozessen sowie der Ableitung von 
Abhängigkeiten, Kritikalität und Risiken erfüllt. Ein DORA-konformes Richtlinienwesen 
und dessen Operationalisierung bilden diese Anforderungen praxisnah ab.

Effektivität und Effizienz
Durch einen nachhaltigen Verantwortungszuschnitt für Prozesse, IKT-Assets und -
Dienstleistungen sowie eine klare Ablauforganisation zur effizienten Bearbeitung der 
DORA-Anforderungen wird die operative Informationssicherheit gestärkt und der 
Sicherstellungsaufwand reduziert.

Wertschöpfung
Durch Befähigung der Organisation und Nutzung von etablierten Standards erfolgt 
eine valide Ableitung sowie Bewertung von IKT-Risiken, mit dem Ziel eine 
angemessene Risikovorsorge mit optimaler Balance des Risikoappetits zu betreiben.

Herausfordernde Prioritäten Nachhaltige Ziele und erstrebenswerte Ambitionsniveaus

Optimierung der Abläufe 
innerhalb des Rahmens für 
das IKT-Risikomanagement

Generierung und Gestaltung 
von organisatorischen 
Chancen aus den Regularien
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Zur Erreichung der zentralen Ziele sollten 4 wesentliche Fragen 
für die Organisation beantwortet werden können:

Wie klar und vollständig ist eine funktionierende Governance auf Basis von DORA-Anforderungen im 
Haus definiert und etabliert?

Wie gut ist die notwendige übergreifende Transparenz zu Geschäftsprozessen und den IKT-Assets 
sowie -Dienstleistungen, die diese unterstützen?

Wie gut und klar sind Prozesse zur Operationalisierung von Anforderungen über die 
Gesamtorganisation geregelt, befähigt und etabliert?

Wie ganzheitlich vernetzt werden zentral zur Verfügung stehende technische und organisatorische 
Standards (z.B.: ZAM, Forum ITR, etc.) eingesetzt, sofern sie überhaupt bekannt sind?

1.

2.

3.

4.
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IKT-Risikomanagement

Verantwortung

Forum ITR

ZAM AR

Vorstand

Compliance (2nd-Line)

IKT-Assets

Prozesse

IKT-Drittdienstleister
BIA / RIA

Notfallmanagement

Soll-Ist-Abgleiche

Risikobewertung

Risikoanalyse

Dienstleistungssteuerung

Leit- und Richtlinien in der schriftlich fixierten Ordnung

IKT-Risikokontrollfunktion
Fachbereiche (1st-Line)

3

Schematischer Aufbau des 

IKT-Risikomanagementrahmens

Risikofluss

Der IKT-Risikomanagementrahmen liefert Antworten 
zur Erreichung nachhaltiger DORA Compliance

Nachhaltige 
Ziele im Fokus 

Stabilität
Das IKT-Assetmanagement 
macht Zusammenhänge und 
Abhängigkeiten transparent

Effektivität und 
Effizienz
Klare Verantwortung und 
Zusammenarbeit sind 
definiert sowie etabliert.

Wertschöpfung
Standards und eine befähigte 
Organisation stützten die 
Risikosteuerung.
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…lässt sich der IKT-Risikomanagementrahmen 
mit allen Elementen aufbauen und Ziele erreichen

Mit etablierten 
Standards*…

Standardisiertes GRC-Tool  
Stellt einen etablierten Rahmen zur 
Verfügung, der die Anforderungen an 
Struktur und Inhalte abdeckt. Es interagiert 
mit den Musterbewertungen. 

03

Standardisierte 
Prozesslandkarte
Bildet alle banktypischen Prozesse ab und 
stellt Musterbewertungen zur 
Geschäftskritikalität zur Verfügung

01

Muster-Richtlinien 
Bilden alle Anforderungen der DORA und 
weitere IT-Regulatorik ab und werden 
regelmäßig aktualisiert

02

Bewertung von Assets & 
Dienstleistungen 
Für alle IKT-Assets und Dienstleistungen 
werden Musterbewertungen für Risiko-
analysen zur Verfügung gestellt

04

IKT-Risikomanagement

Forum ITR
ZAM AR

Vorstand

IKT-Assets

Prozesse
BIA / RIA

Notfallmanagement

Soll-Ist-Abgleiche

Risikobewertung

Risikoanalyse

Dienstleistungssteuerung

Leit- und Richtlinien in der schriftlich fixierten Ordnung

01
03

04

02

04IKT-Drittdienstl.

Alle wesentlichen Komponenten können auf Basis Standards 
aus der genossenschaftlichen Finanzgruppe zügig und mit 
hoher Qualität aufgebaut werden.

* Standards liegen in der genossenschaftlichen Finanzgruppe für alle Aspekte vor
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Echte Ergebniswirkungen sind für eine prüfungssichere und effektive IT-
Compliance nach DORA-Anforderungen zu erwarten

ZAM AR und Forum ITR praxisorientiert ausgestalten
Standards für die Nutzung und die Datenqualität definieren sowie Klarheit zur ablauforganisatorischen Nutzung 
entlang klarer Verantwortungsregelungen etablieren

Verantwortlichkeiten festigen und befähigen
Verantwortung für Prozesse validieren, Aufgaben für alle Verantwortlichkeiten explizit festgelegen und 
Verantwortungsträger auf Basis definierter Anforderungen aus dem IKT-Risikomanagement befähigen 

Schriftlich fixierte Ordnung DORA-konform operationalisieren
Geforderte Richtlinien und organisatorische Maßnahmen werden im SOLL passend für die Bank definiert und in 
einen klaren, risikoorientierten Umsetzungsplan zur Erreichung im IST überführt

IKT-Assetmanagement vollständig und valide auf- bzw. ausbauen
Zusammenhänge zwischen Prozessen, IT-Assets und Dienstleistungen auf Basis PLK erzeugen sowie Inventar 
durch Einsatz von Vorschlagsdaten und Individualinformationen ausbauen

GFG-konforme Strukturbasis implementieren
Zukunftsfähige Strukturen auf Basis eines etablierten GFG-Standards (u.a. PLK der Genossenschaftsbanken) 
aufbauen und Prozesse, IKT-Assets und Dienstleistungen konsequent ausrichten
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Organisation befähigenZielstrukturen entwickeln

Das Vorgehen der EGC identifiziert klare Prioritäten und treibt eine 
ergebnisorientierte Umsetzung zentraler Compliance-Anforderungen

individuellca. 2-4 Monate

Position bestimmen

DORA Readiness Check
▪ Ganzheitliche Status quo-

Bewertung in kurzweiligem 
Workshop-Format

▪ Aufbereitung der Ergebnisse 
und Ableitung von 
projekthaften 
Handlungsempfehlungen

▪ Festlegung des 
Nutzungsgrades von 
etablierten Lösungen der 
Genossenschaftlichen 
Finanzgruppe

Inhaltlicher, struktureller sowie technischer Auf- und 
Ausbau des IKT-Assetmanagements

Konkretisierung der Ablauforganisation innerhalb des IKT-
Risikomanagementrahmens

Auf- und Ausbau des zentralen Richtlinienwesens entlang 
BaFin-Anforderungen inkl. Berücksichtigung des BaSo

Ausrichtung des Drittparteienrisikomanagements durch 
Aufbau einer praxisorientierten Dienstleistersteuerung

DORA-Verankerung
▪ Ganzheitliche Begleitung bei der 

Operationalisierung einzelner 
Umsetzungspakete (z.B. 
Schutzbedarfsbewertung oder Risikoanalysen)

▪ Kontinuierliche Befähigung der 
Verantwortlichen und Stakeholder über die 
gesamte Organisation

▪ Passgenaue Harmonisierung der direkt 
betroffenen Schnittstellenthemen, wie 
Risikosteuerung, Prozessmanagement oder 
Anwendungslebenszyklus

ca. 2 Wochen

Entwicklung und Etablierung DORA-konformer 
Bewertungsstandards für standardisierte Risikoanalysen

Handlungsbedarfe sind transparent 
und priorisiert

Strukturen und Rahmenbedingungen 
sind definiert und verabschiedet
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Wir liefern passgenaue Ergebnisse durch unsere 
umfangreiche Erfahrung aus einer Vielzahl von Projekten mit

1. Verzahnter Einsatz vorhandener Standards der genossenschaftlichen Finanzgruppe

▪ Prozesslandkarte der Genossenschaftsbanken als Basis im Prozess- und IKT-Assetmanagements
▪ Implementierung und Ausgestaltung von Muster-Arbeitsanweisungen der Verbände
▪ Praktische Erfahrung im Umgang mit Inhalten und Vorlagen des Verfahrenslieferanten

2. Implementierung ganzheitlich vernetzter und zentraler GRC-Tools

▪ Vollständiger Auf- und Ausbau von Forum ITR in der Informationssicherheit und BCM
▪ Integration von Forum OSM im Auslagerungsmanagement
▪ Integration von ZAM-AR im Auslagerungsmanagement

3. Unterstützung der genossenschaftlichen Finanzgruppe in zentralen Themen

▪ Entwicklung und Durchführung des ORG/IT-Benchmarking der GFG
▪ Praxiserprobte Erfahrung unserer Consultants im GFG-Umfeld als Banker und Berater
▪ Zusammenarbeit mit BVR, u.a. im Kontext Strategieagenda, Anwendungsdefinition, IT-Strategie
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Diese Unterlage ist ausschließlich für ausgewählte Mitarbeiter Ihrer Firma bestimmt. Die Distribution, Zitierung und Vervielfältigung – auch auszugsweise – zum Zwecke der Weitergabe 
an Dritte ist nur nach vorheriger Absprache mit EUROGROUP CONSULTING gestattet. Die hier zusammengefassten Texte und Grafiken von EUROGROUP CONSULTING stellen, sofern 

sie im Rahmen einer Veranstaltung eingesetzt werden, keine vollständige Dokumentation dar.

Christian Storck
Senior Manager

Telefon: +49 69 2475055-0
Mobil: +49 171 3620998
Mail: christian.storck@eurogroupconsulting.de

EGC EUROGROUP CONSULTING AG
Thurn-und-Taxis-Platz 6
D-60313 Frankfurt am Main
www.eurogroupconsulting.de

André Rapp
Partner

Telefon: +49 69 2475055-0
Mobil: +49 151 72042030
Mail: andre.rapp@eurogroupconsulting.de

EGC EUROGROUP CONSULTING AG
Thurn-und-Taxis-Platz 6
D-60313 Frankfurt am Main
www.eurogroupconsulting.de Besuchen Sie uns auf 

www.eurogroupconsulting.de 
oder kontaktieren Sie Ihre 
Ansprechpartner bei EGC!

Unsere Experten beantworten gerne Ihre Fragen!

https://de.linkedin.com/company/egc-eurogroup-consulting
https://de.linkedin.com/company/egc-eurogroup-consulting

	Folie 1: DORA praxisorientiert meistern:  Effizienz durch Nutzung genossenschaftlicher Standards
	Folie 2
	Folie 3: DORA treibt herausfordernde Prioritäten für Regional- und Privatbanken Ziele sind Stabilität, Effektivität und Effizienz sowie Wertschöpfung
	Folie 4: Zur Erreichung der zentralen Ziele sollten 4 wesentliche Fragen für die Organisation beantwortet werden können:
	Folie 5: Der IKT-Risikomanagementrahmen liefert Antworten zur Erreichung nachhaltiger DORA Compliance
	Folie 6
	Folie 7: Echte Ergebniswirkungen sind für eine prüfungssichere und effektive IT-Compliance nach DORA-Anforderungen zu erwarten
	Folie 8: Das Vorgehen der EGC identifiziert klare Prioritäten und treibt eine ergebnisorientierte Umsetzung zentraler Compliance-Anforderungen
	Folie 9: Wir liefern passgenaue Ergebnisse durch unsere umfangreiche Erfahrung aus einer Vielzahl von Projekten mit
	Folie 10

